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หน่วยที ่10 ความปลอดภัยของข้อมูล (Data Security) 
 

เน้ือหา 
9.1  ความคงสภาพของขอ้มลู (Data Integrity) 
9.2  การฟ้ืนสภาพขอ้มลู (Data Recovery) 
9.3  การควบคุมภาวะความพรอ้มกนั (Concurrency Control) 
9.4  การลอ็ก (Locking) 
9.5  ความปลอดภยั (Security) 
9.6  การก าหนดสทิธกิารใชง้าน 
9.7  ววิ (View) 
 
ความปลอดภยัของระบบฐานขอ้มลู  เป็นการป้องกนัผูไ้ม่มสีทิธเิขา้ใชห้รอืแก้ไขขอ้มลู  การควบคุมความพรอ้มกนั
ในการเรยีกใชข้อ้มลูเดยีวกนั  รวมถงึการรกัษาความถูกต้องครบถว้นสมบูรณ์ของขอ้มลู  โดยมวีตัถุประสงคเ์พื่อ 
 1.  รกัษาความลบัของขอ้มลู (Secrecy) 
 2.  ขอ้มลูมคีวามถูกต้องสมบูรณ์ (Integrity) 
 3.  มฐีานขอ้มลูพรอ้มใชง้านเสมอ (Availability) 
 4.  ลดความเสีย่ง (Risk Assessment) 
   
9.1  ความคงสภาพของข้อมูล (Data Integrity) 
 
ความคงสภาพ (Integrity) หมายถงึ ความถูกต้อง ความมัน่คง และความเป็นอนัหน่ึงอนัเดยีวกนั ดงันัน้ ความคง
สภาพของขอ้มลู จงึหมายความถงึ ความถูกต้องของขอ้มลูในฐานขอ้มลู  ฐานขอ้มลูเชงิสมัพนัธม์กีารก าหนด
กฎเกณฑข์องขอ้มลูเพือ่รกัษาความถูกต้องของขอ้มลูและความสมัพนัธร์ะหว่างขอ้มลูต่าง ๆ และเป็นการป้องกนั
ความเสยีหายทีอ่าจเกดิกบัฐานขอ้มูล  โดยมจีุดประสงคห์ลกั คอื   
(1)  ป้องกนัความผดิพลาดทีเ่กดิจากการเพิม่ขอ้มลูลงในฐานขอ้มลู  
(2)  รกัษาความถูกต้องของขอ้มลูเมื่อมกีารเปลีย่นแปลงขอ้มลูในฐานขอ้มลู  
(3)  ระบบจดัการฐานขอ้มลูสามารถตดัสนิใจไดว้่า จะจดัการกบัขอ้มลู ณ ต าแหน่งต่างๆ ในฐานขอ้มลูอย่างไร  
 
 กฎเกณฑใ์นการคงความคงสภาพของขอ้มลูสามารถแบ่งได้ 3 ประเภท ได้แก่ 
 
1.  กฏเกณฑเ์ก่ียวกบัชนิดของข้อมูล (Type constraint)  
 ขอ้มลูแต่ละชนิดในฐานขอ้มลูมลีกัษณะการเกบ็ในฐานขอ้มลูและการน าไปใชง้านต่างกนั เพื่อใหข้อ้มลู
เหล่าน้ีมคีวามถูกต้องก่อนการน าไปใชง้านจงึต้องมกีารตรวจสอบชนิดและค่าของขอ้มลูชนิดนัน้ว่าถูกต้องหรอืไม่  
 
ตวัอย่าง 9.1 ชื่อนกัศกึษา และ ชื่อธนาคาร อาจจะเป็นขอ้มลูประเภทเดยีวกนัคอื ตวัอกัษร  แต่อาจมี
ขอ้ก าหนดที่  แตกต่างกนั  
  ชื่อนกัศกึษา NOT NULL 
  ชื่อธนาคาร IN ( “ไทยพาณิชย”์, “กรุงไทย”, “กสกิรไทย”) 
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2.  กฏเกณฑเ์ก่ียวกบัฟิลดข์องข้อมูล (Attribute constraint)  
กฎเกณฑท์ีใ่ช้ในการก าหนดความถูกต้องของฟิลดข์อ้มลูสามารถแยกได้ 3 ประเภท ตามชนิดของแอท 

ทรบิวิ คอื 
(1)  ความคงสภาพของคยี ์(Key integrity) - การทีค่่าของคยีจ์ะต้องเป็นค่าทีม่เีอกลกัษณ์ ไม่ซ ้ากบัขอ้มลู

ใดในแถวอื่น  
(2)  ความคงสภาพของเอน็ทติี ้(Entity integrity) - การทีค่่าของฟิลดท์ีเ่ป็นคยีห์ลกัไม่สามารถเป็นค่าว่าง

ได้  
(3)  ความคงสภาพของการอ้างองิฟิลด ์(Referential integrity) - การอ้างองิถงึฟิลดจ์ากความสมัพนัธ์

หน่ึงในความสมัพนัธใ์ด จะต้องเป็นการอ้างองิถงึฟิลดท์ีม่อียู่จรงิในความสมัพนัธน์ัน้ การอ้างองิถงึฟิลดท์ีไ่ม่มอียู่
จรงิจะท าใหไ้ม่สามารถรกัษาความคงสภาพของขอ้มลูไวไ้ด้  
 
ตวัอย่าง 9.2 
พนกังาน ( รหสัพนกังาน, ชื่อพนกังาน, ทีอ่ยู่, รหสัแผนก )        แผนก ( รหสัแผนก, ชื่อแผนก ) 
รหสัพนกังาน ชื่อพนกังาน ทอียู ่ รหสั

แผนก 
 รหสั

แผนก 
ชื่อแผนก 

C001 สมชาย กรุงเทพฯ 01  01 บุคคล 
C002 สมเกยีรต ิ นครสวรรค ์ 02  02 คอมพวิเตอร ์
C001 จนัจริา กรุงเทพฯ 03  02 การตลาด 
NULL น ้าฝน กรุงเทพฯ 05  03 การเงนิ 

 
3.  กฎเกณฑเ์ก่ียวกบัฐานข้อมูล (Database constraint)  

การประมวลผลทีเ่กดิขึน้ภายในฐานขอ้มลู อนัไดแ้ก่ การอ่านขอ้มลูและการเขยีนขอ้มลู มผีลโดยตรงต่อ
ความคงสภาพของขอ้มลู ผลลพัธจ์ากการท างานบางอย่างของฐานขอ้มลูจะท าใหเ้กดิความเสยีหายกบัขอ้มลูได้ 
หรอือาจจะท าใหร้ะบบลม้ ซึง่จะมผีลใหฐ้านขอ้มลูอยู่ในสถานะทีไ่ม่มัน่คง (Unconsistency) ดงันัน้ระบบจดัการ
ฐานขอ้มลูจงึจ าเป็นต้องรกัษากฏเกณฑท์ีเ่กีย่วกบัการท างานในฐานขอ้มลูเอาไว้ เพื่อป้องกนัความเสยีหายทีอ่าจจะ
เกดิขึน้ไดเ้หล่าน้ี  
 
9.2  การฟ้ืนสภาพข้อมูล (Data Recovery) 
 
การฟ้ืนสภาพ (recovery) คอื การทีร่ะบบจดัการฐานขอ้มลูจดัการกบัขอ้มลูใหย้อ้นไปอยู่ในสภาพเดมิทีถู่กต้อง ใน
การจดัการฐานขอ้มลู  การเกดิความขดัขอ้งหรอืความเสยีหายกบัระบบไม่ว่ากรณีใด ๆ ทีอ่าจไปท าลายขอ้มลู
บางส่วน หรอืท าใหข้อ้มลูนัน้ไม่ถูกต้อง ไม่น่าเชื่อถอืได ้ดงันัน้จงึต้องมวีธิกีารเพื่อจะน าขอ้มลูทีถู่กท าลายไป
กลบัคนืมาและอยู่ในสภาพทีถู่กต้องน่าเชื่อถอืดงัเดมิ และเป็นการท าให้มัน่ใจความขดัขอ้งต่างๆ จะไม่ก่อให้เกดิ
ความเสยีหายกบัฐานขอ้มลู  
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วิธีการฟ้ืนสภาพ 
การแกป้ญัหาความขดัขอ้งต่างๆ จะใช้ ไฟลป์ระวตั ิ(log file) เขา้มาช่วยในการฟ้ืนสภาพ ดว้ยการบนัทกึรายการ
ต่าง ๆ ลงในไฟลป์ระวตั ิ ซึง่เรยีกวธิน้ีีว่า การฟ้ืนสภาพแบบลอ็กเบส (log-based recovery)  ขอ้มลูในไฟล์ประวตัิ
จะบอกถงึสถานะของขอ้มลูและสถานะของรายการ  โดยจะมรีายละเอยีดประกอบดว้ย 
   หมายเลขรายการ (Transaction ID)    

  ชื่อขอ้มลูทีถู่กบนัทกึ (Data Item Name)  
  ค่าเก่า (old value) คอื ค่าของขอ้มลูก่อนการบนัทกึ 
  ค่าใหม่ (new value) คอื ค่าของขอ้มลูหลงัการบนัทกึ 

 
รปูแบบของค าสัง่ทีจ่ดัเกบ็ในไฟลป์ระวตั ิ ประกอบดว้ย 
 
1.  เริม่ต้นรายการ 
 <T starts>  
T  =  หมายเลขรายการ 
 
2.  แกไ้ขขอ้มลู 
 <T, X, old: V, new: W> 
T  =  หมายเลขรายการ X  =  ชื่อขอ้มลู V  =  ค่าเก่า  W  =  ค่าใหม่ 
 
3.  เสรจ็สิน้การท างาน 
 <T commits> 
T  =  หมายเลขรายการ 
 
แบบฝึกหดั 9.1 
ก าหนดใหก้ารท างานเริม่ต้นดว้ยรายการ 1 (T1) และตามดว้ยรายการ 2 (T2)      
T1: Read(A)    T2: Read(A) 
 A    A + 50    A    A + 10 
 Read(B)     Write(A) 
 B    B + 100    Read(D) 
 Write(B)     D    D – 10 
 Read(C)     Read(E) 
 C    2C    Read(B) 
 Write(C)     E    E + B 
 A    A + B + C   Write(E) 
 Write(A)     D    D + E 
      Write(D) 
ถ้าค่าเริม่ต้นของ  A = 100, B = 300, C = 5, D = 60, E = 80  เขยีนค าสัง่ในไฟลป์ระวตัสิ าหรบัรายการขา้งต้นทัง้
สองรายการ 
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9.3  การควบคมุภาวะความพร้อมกนั (Concurrency Control) 

 

การทีม่รีายการหลายๆ รายการต้องการเรยีกใชข้อ้มลูเดยีวกนัในเวลาเดยีวกนัจากฐานขอ้มลูเพื่อท างานของแต่ละ
รายการ ภาวะการท างานพรอ้มกนัเกดิจากระบบการท างานได้ 2 ระบบ 

1.  การท างานในระบบหลายโปรแกรม หรอืการท างานแบบมลัตโิปรแกรมมงิ (multiprogramming) เป็น
การท างานของระบบคอมพวิเตอรท์ีอ่อกแบบเพื่อใหห้น่วยประมวลผลผลกลางหรอืซพียีู (Central Processing 
Unit; CPU) ท างานหลายๆ งานในขณะเดยีวกนัได้  โดยใชว้ธิกีารสลบัช่วงการท างานระหว่างโปรแกรมเพื่อสลบัให้
ซพียีไูปท างานของรายการอื่นๆ ซึง่แต่ละรายการทีต่้องการใหซ้พียีทู างานนัน้อาจจะเป็นโปรแกรมเดยีวกนัหรอืต่าง
โปรแกรมกไ็ด้ โดยใชห้ลกัการอนิเทอลฟี มาใชใ้นการควบคุมภาวะพรอ้มกนั 
 

อนิเทอลฟี (interleaved) คอื การทีร่ายการมากกว่าหน่ึงรายการ มกีารสลบัการท างานกนัในขณะใด
ขณะหน่ึง โดยทีร่ะบบจดัการฐานขอ้มลูจะต้องควบคุมภาวะพรอ้มกนั (concurrency control) เพื่อใหแ้ต่ละรายการ
มกีารท างานสลบักนัไปมา ทัง้น้ีผลลพัธท์ีไ่ดจ้ะต้องมคีวามถูกต้องเสมอืนว่าแต่ละรายการท างานเรยีงล าดบัทลีะ
รายการจนสิน้สุดงานของแต่ละรายการนัน้  

 
2. การประมวลผลในเวลาเดยีวกนั (simultaneous processing) เป็นการท างานในระบบคอมพวิเตอรท์ีม่ี

ซพียีมูากกว่า 1 ซพียี ูเพื่อรองรบัการท างานของโปรแกรมใดโปรแกรมหน่ึงไดโ้ดยไม่ต้องสลบัท างานระหว่างหลาย
รายการ ดงันัน้ซพียีแูต่ละตวักจ็ะท างานของโปรแกรมใดโปรแกรมหน่ึงแยกกนัไปแต่ละซพียีจูนเสรจ็งาน  
 
ตวัอย่าง 9.3 
 
  
 
 
 
 
 
 
 

         Multiprogramming    Simultaneous Processing 
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วิธีการควบคมุภาวะความพร้อมกนั 

 ใชห้ลกัการจดัล าดบัความขดัแยง้ (Conflict Serializability)  ดว้ยการพจิารณาค าสัง่ในการท างานที่
ขดัแยง้กนั  และจดัล าดบัค าสัง่ใหม่เพื่อหลกีเลีย่งความขดัแยง้ 

 
 ก าหนดรายการ T1 & T2  สามารถพจิารณาความขดัแยง้ได ้ ดงัน้ี 
 1.  Write/Read Conflict  

T1 T2 
write X  

read X 
 T2 อ่านค่าภายหลงัจากที ่T1 เขยีนขอ้มลู  ซึง่เป็นขอ้มลูทีเ่ปลีย่นแปลงไปแลว้ 
  2.  Read/Write Conflict  

T1 T2 
read X  

write X 
 T1 อ่านขอ้มลูก่อนที ่T2 จะเขยีนขอ้มลู  ซึง่เป็นขอ้มลูเก่าก่อนการเปลีย่นแปลง 
 3.  Write/Write Conflict  

T1 T2 
write X  

write X 
 T2 เขยีนค่าทบัค่าเดมิที ่T1 เขยีน  ท าใหข้อ้มลูสญูหาย 
 4.  No Conflict  

T1 T2 
read X  

read X 
 T1 และ T2 อ่านขอ้มลูเดยีวกนั  ท าใหไ้ม่เกดิความขดัแยง้ 
 
ปัญหาท่ีท าให้มีการควบคมุภาวะความพร้อมกนั 

การควบคุมภาวะพรอ้มกนัในการใชง้านฐานขอ้มลูเป็นสิง่ส าคญัอย่างยิง่ เพราะหากระบบจดัการ
ฐานขอ้มลูไม่มกีลไกดงักล่าวย่อมจะก่อใหเ้กดิปญัหาในการท างานดงัน้ี 
 
1.  ปญัหาการสญูหายของขอ้มลูทีม่กีารปรบัปรุงแกไ้ข (the lost update problem)  

 
ปญัหาทีเ่กดิจากรายการมากกว่าหน่ึงรายการต้องการปรบัปรงุแกไ้ขขอ้มลู เดยีวกนัในเวลาไล่เรีย่กนั ท า

ใหผ้ลลพัธท์ีไ่ดไ้ม่ถูกต้อง เพราะขอ้มลูทีถู่กแกไ้ขโดยรายการก่อนหน้าหายไปหมด จะปรากฏแต่ผลลพัธท์ีเ่กดิจาก
การปรบัปรุงแกไ้ขของรายการหลงัสุดเท่านัน้ 
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แบบฝึกหดั 9.2  
การฝากและถอนเงนิ จ านวนเงนิทีม่ใีนบญัช ีณ ปจัจุบนัเท่ากบั 350 บาท โดยมรีายการที่ 1 และ มี

รายการที่ 2 ต้องการฝากและถอนเงนิ  
 
การเรยีกใชข้อ้มลูในการท างานพรอ้มกนัโดยไม่เป็นล าดบัก่อน-หลงัทลีะรายการ  
 

รายการที่ 1 เวลา รายการที่ 2 ค่าของขอ้มลูในฐานขอ้มลู 
อ่านจ านวนเงนิในบญัช ี Time 1  350 
 Time 2 อ่านจ านวนเงนิในบญัช ี 350 
ฝากเงนิ 1000 Time 3  350 
 Time 4 ถอนเงนิออกจากบญัช ี

300 
350 

บนัทกึจ านวนเงนิทัง้หมด Time 5  1350 
 Time 6 บนัทกึจ านวนเงนิทัง้หมด 50 

 
จดัล าดบัการท างานของรายการดว้ยการใชว้ธิกีารจดัล าดบัความขดัแยง้ 

 
รายการที่ 1 เวลา รายการที่ 2 ค่าของขอ้มลูในฐานขอ้มลู 

 Time 1   
 Time 2   
 Time 3   
 Time 4   
 Time 5   
 Time 6   

 
2.  ปญัหาจากการเรยีกใชข้อ้มลูชุดเดยีวกนัของรายการทีย่งัไม่คอมมติ (uncommitted dependency problem)  

ปญัหาทีเ่กดิจากรายการมากกว่าหน่ึงรายการต้องการเรยีกใชข้อ้มุลชุดเดยีวกนั โดยรายการที่ 1 ยงัอยู่
ระหว่างกลางในการท างาน ขณะเดยีวกนัรายการที่ 2 เรยีกใชข้อ้มลูทีแ่กไ้ขโดยรายการที่ 1 หลงัจากนัน้ปรากฏว่า
รายการที่ 1 มปีญัหา จะต้องถูกยกเลกิและเริม่ต้นท างานใหม่ทัง้หมด ดงันัน้ขอ้มลูทีร่ายการที่ 2 เรยีกไปใชง้านไป
แลว้จงึเป็นขอ้มลูไม่ถูกต้อง ท าใหผ้ลลพัธท์ีไ่ดไ้ม่ถูกต้องดว้ย เพราะมกีารยกเลกิไปแลว้จากรายการที่ 1 
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แบบฝึกหดั 9.3  
 
รายการที่ 1 ต้องการฝากเงนิ 1000 บาท ขณะทีร่ายการที ่2 ต้องการถอนเงนิ 300 บาท  

รายการที่ 2 มกีารเรยีกใชข้อ้มลูทีถู่กปรบัแกโ้ดยรายการที ่1 ซึง่มปีญัหา และจะต้องถูกยกเลกิเพื่อเริม่ต้นท างาน
นัน้ใหม่  
 

รายการที่ 1 เวลา รายการที่ 2 ค่าของขอ้มลูในฐานขอ้มลู 
อ่านจ านวนเงนิในบญัช ี Time 1  350 
ฝากเงนิ 1000 Time 2  350 
บนัทกึจ านวนเงนิทัง้หมด Time 3  1350 
 Time 4 อ่านจ านวนเงนิในบญัช ี 1350 
 Time 5 ถอนเงนิ 300 1350 
มปีญัหาและต้องเริม่ต้นใหม่ Time 6  350 
 Time 7 บนัทกึจ านวนเงนิทัง้หมด 1050 

 
จดัล าดบัการท างานของรายการดว้ยการใชว้ธิกีารจดัล าดบัความขดัแยง้ 

รายการที่ 1 เวลา รายการที่ 2 ค่าของขอ้มลูในฐานขอ้มลู 
 Time 1   
 Time 2   
 Time 3   
 Time 4   
 Time 5   
 Time 6   
 Time 7   

 
3. ปญัหาการเรยีกใชข้อ้มลูทีไ่ม่สอดคลอ้งกนั (inconsistent retrieval problem)  

ปญัหาทีเ่กดิจากรายการมากกว่าหน่ึงรายการ มกีารใชง้านชุดขอ้มลูเดยีวกนั โดยรายการหน่ึงใชข้อ้มลู
นัน้เพื่อประมวลผลใดๆ ในขณะเดยีวกนักม็รีายการอื่นไดม้กีารปรบัปรุงแกไ้ขขอ้มลูชุดเดยีวกนั ท าใหผ้ลลพัธข์อง
รายการแรกไม่ถูกต้อง 
 
แบบฝึกหดั 9.4 
รายการที่ 1 ต้องการทราบปรมิาณสนิคา้ทัง้หมดโดยน าค่าปรมิาณสนิค้า (Quan) แต่ละชนิดจากตารางสนิคา้ 
(Product) มารวมกนั  รายการที่ 2 ต้องการปรบัปรุงแกไ้ขยอดปรมิาณสนิคา้ของสนิคา้ 2 ชนิด คอื รหสัสนิคา้ A3 
เพิม่อกี 30 หน่วย และรหสัสนิคา้ A4 หกัออก 20 หน่วย  ได้ค าสัง่ SQL ดงัน้ี 

T1 T2 
SELECT  Sum(Quan) 
FROM  Product; 

UPDATE Product SET Quan = Quan + 30 
WHERE  Prod_ID = ‘A3’; 

 UPDATE Product SET Quan = Quan - 20 
WHERE  Prod_ID = ‘A4’; 
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  ขอ้มลูในตารางสนิคา้ทัง้ก่อนและหลงัการท างานของรายการที่ 2  
รหสัสนิคา้ (Prod_ID) ปรมิาณสนิคา้ (Quan) 

ก่อนการท างาน 
ปรมิาณสนิคา้ (Quan) 

หลงัการท างาน 
A1 100 100 
A2 120 120 
A3 70 100 
A4 35 15 
A5 100 100 
A6 30 30 
รวม 455 465 

 
จดัล าดบัการท างานของรายการดว้ยการใชว้ธิกีารจดัล าดบัความขดัแยง้ 

 
รายการที่ 1 เวลา รายการที่ 2 ค่าขอ้มลูในฐานขอ้มลู ผลรวมสนิคา้ 

 Time1    
 Time2    
 Time 3    
 Time 4    
 Time 5    
 Time 6    
 Time 7    
 Time 8    
 Time 9    
 Time 10    
 Time 11    
 Time 12    
 Time 13    

 

9.4  การลอ็ก (Locking) 

 
 จากปญัหาทีเ่กดิขึน้ทัง้ 3 กรณีของการท างานในภาวะพรอ้มกนั  ระบบการจดัการฐานขอ้มลูจงึต้องมี
กลไกในการควบคุมภาวะพรอ้มกนั เพื่อไม่ใหเ้กดิปญัหาขา้งต้น 
 
ประเภทของการลอ็ก (Type of Locking)  
1.  การลอ็กแบบผกูขาด (exclusive locks)   การก าหนดสถานะของขอ้มลูใหเ้ป็นลอ็กโดยไม่ให้รายการอื่นใช้
ขอ้มลูทีถู่กลอ็กนัน้ เป็นการลอ็กทีผู่ใ้ชล้อ็กแบบน้ีจะเป็นผูเ้ดยีวทีส่ามารถเปลีย่นแปลงขอ้มลูทีล่อ็กไวไ้ดผู้เ้ดยีว ผูใ้ช้
คนอื่น ๆ จะไม่สามารถอ่านหรอืแก้ไขระเบยีนนัน้ไดเ้ลย จนกว่าจะมกีารปล่อยลอ็ก  
2.  การลอ็กแบบแบ่งส่วน (shared locks)  การก าหนดสถานะของขอ้มลูใหใ้ชง้านร่วมกนักบัรายการอื่นได้  
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ระดบัการลอ็ก (Locking Level)  
ในการควบคุมภาวะการเขา้ถงึขอ้มลูพรอ้มกนั โดยการใชก้ารลอ็กน้ีจะสามารถเลอืกรปูแบบของการลอ็ก

ขอ้มลูไดห้ลายระดบั ตามลกัษณะของงานนัน้ ซึง่สามารถแบ่งระดบัของการลอ็กน้ีเป็นระดบัต่าง ๆ ดงัน้ี 
(1)  การลอ็กฐานขอ้มลู (entire database) เป็นการลอ็กทัง้ฐานขอ้มลูขณะทีร่ายการใดรายการหน่ึงก าลงั

ใชง้าน  การลอ็กแบบน้ีจะลอ็กในระหว่างทีม่กีารส ารอง (Backup) ฐานขอ้มลูทัง้หมดนัน้ขึน้เทป 
(2)  การลอ็กเฉพาะตารางใดตารางหนึ่งในฐานขอ้มลู (a relation) การลอ็กตารางเป็นการลอ็ก

ตารางขอ้มลูทีต่้องการซึง่ระเบยีนต่างๆ ทีอ่ยู่ในตารางนัน้จะถูกลอ็กดว้ยโดยอตัโนมตัิ ผูใ้ชค้นอื่นจะไม่สามารถใช้
ขอ้มลูใดทีอ่ยู่ในตารางทีถู่กลอ็กน้ีไดเ้ลย จนกว่าจะมกีารปล่อยลอ็ก การลอ็กตารางจะถูกท าในกรณีทีจ่ะมกีาร
ปรบัปรงุหรอืแกไ้ขขอ้มลูทัง้หมดในตารางนัน้ ๆ 

(3)  การลอ็กเฉพาะแถวบางแถว (a tuple) ในฐานขอ้มลู  เป็นการลอ็กเฉพาะระเบยีนหรอืแถวขอ้มลูใด ๆ 
ในตาราง ซึง่ผูใ้ชค้นอื่นจะไม่สามารถแก้ไขหรอืปรบัปรุงระเบยีนทีถู่กลอ็กน้ีไดจ้นกว่าจะมกีารปล่อยลอ็ก การลอ็ก
ระเบยีนจะถูกใชม้ากในการเขยีนโปรแกรมที่ใชใ้นการปรบัปรงุระเบยีนใดระเบยีนหน่ึงในตาราง การลอ็กระเบยีน
เป็นการหา้มไม่ใหผู้อ้ื่นเขา้ถงึขอ้มลูทีถู่กลอ็กน้ีได้ ไม่ว่าจะเป็นการดขูอ้มลูหรอืการแก้ไขขอ้มลู 

(4)  การลอ็กเฉพาะบางฟิลด์ (field) หรอืบางแอตทรบิวิต ์(attribute) ในฐานขอ้มลูเท่านัน้ การลอ็กเฉพาะ
บางฟิลดเ์ป็นการลอ็กเฉพาะเขตขอ้มลูใดๆในระเบยีนทีต่้องการของตาราง การลอ็กในระดบัน้ีจะใชใ้นกรณีทีม่กีาร
แกไ้ขขอ้มลูในเขตขอ้มลูทีท่ าการลอ็กนัน้บ่อย ๆ  
 
เดดลอ็ก (dead lock)  

เหตุการณ์ทีร่ายการรอการใชข้อ้มลูทีถู่กลอ็กโดยรายการอื่นอย่างไม่รูจ้บในลกัษณะเป็นลกูโซ่  
 
 
 
 
 
 
 
 
 
 
 
 วธิกีารแกป้ญัหาการเกดิเดดลอ็ก มดีงัน้ี 

(1)   การป้องกนัการเกดิเดดลอ็ก (deadlock prevention) -  ระบบจดัการฐานขอ้มลูในส่วนของการ
ควบคุมภาวะพรอ้มกนัจะก าหนดว่า รายการทีต่้องการเรยีกใชข้อ้มลูใดกต็ามจะต้องลอ็กขอ้มลูทุกอนัทีต่้องการ
เรยีกใชท้ัง้หมดไวก่้อนการใชง้าน ถ้าหากรายการไม่สามารถจะลอ็กขอ้มลูไวล้่วงหน้าได้ จะต้องรอจนกว่าจะลอ็กได้
ครบเสยีก่อนจงึจะเริม่ต้นท างานได้ 

(2) การตรวจจบัการเกดิเดดลอ็ก (deadlock detection) -  ระบบจดัการฐานขอ้มลูจะตรวจจบัว่ารายการ
ใดท าใหเ้กดิเดดลอ็กบ้าง โดยจะตรวจจบัจากกราฟทีเ่รยีกว่า “wait-for graph” หลกัการโดยทัว่ไปคอื ตรวจหาการ
รอเป็นวฏัจกัร (Circular wait) ระหว่างรายการต่าง ๆ โดยเครื่องมอืทีส่ าคญั คอื resource allocation graph หรอื 
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wait-for graph ซึง่เป็นกราฟแสดงความสมัพนัธร์ะหว่างทรพัยากรและกระบวนการต่าง ๆ ในแง่ของการจบัจองใช้
และการขอใช ้ 
 
 
 
 
 

 
 
 
ระบบจดัการฐานขอ้มลูจะใชข้อ้มลูจากตวัอย่างขา้งต้นสรา้งเป็นกราฟเพื่อตรวจจบัเดดลอ็ก  

 
ถ้ามกีารเพิม่เตมิโดยใหร้ายการที่ 5 รอขอ้มลูทีถู่กลอ็กโดยรายการที่ 2 จะท าใหเ้กดิเดดลอ็ก 

 
 
 
 
 
 
 
 
 

ถ้าหากพบว่ามรีายการใน wait for graph นัน่คอื มกีารรอในลกัษณะวนเป็นลกูโซ่ ซึง่เป็น wait for graph 
ทีเ่กดิเดดลอ็ก ระบบจดัการฐานขอ้มลูจะตรวจสอบและยกเลกิการท างานของรายการทีท่ าใหเ้กดิเดดลอ็ก ซึง่อาจจะ
มกีารเริม่ต้นท างานใหม่ทัง้หมด  
 
9.5  ความปลอดภยั (Security) 
  
สิง่ส าคญัในการสรา้งระบบรกัษาความปลอดภยัในระบบฐานขอ้มลูกค็อืการก าหนดผูใ้ชง้านในระบบฐานขอ้มลู นัน่
คอื การทีผู่ใ้ดจะเขา้มาใชร้ะบบฐานขอ้มลูไดจ้ะต้องได้รบัการอนุญาตก่อน นอกจากน้ีเมื่อเขา้ระบบไดแ้ลว้ ผูใ้ชง้าน
นัน้สามารถท าอะไรไดบ้้างต้องขึน้อยู่กบัการใหส้ทิธขิองผูบ้รหิารฐานขอ้มลู 
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การสร้างสิทธิผู้ใช้ในการเข้าถึงข้อมูล 
(1) การยนืยนัตวับุคคล (Authentication) เพื่อใหม้ัน่ใจไดว้่าผูท้ีจ่ะเขา้ระบบเป็นผูท้ีม่สีทิธจิรงิ ในปจัจุบนัน้ี

มกีารใชเ้ทคนิคมากมายในการยนืยนัตวับุคคล แต่ทีเ่ป็นทีนิ่ยมไดแ้ก่ 
  การใชร้หสัผ่าน(password) 
  การใชบ้ตัรสมารด์คารด์ (smartcard)  
  การใช้การตรวจสอบจากร่างกายมนุษย ์(biometric)  

(2) การใหส้ทิธ ิ(Authorization) ผูใ้ชง้านระบบฐานขอ้มลูมสีทิธใินการใชข้อ้มลูแตกต่างกนัมากมาย เช่น 
  สทิธใินการอ่านขอ้มลูหรอืเรยีกดขูอ้มลู (read) 
  สทิธใินการเพิม่ขอ้มลู (insert) 
  สทิธใินการเปลีย่นแปลงขอ้มลู (update) 
  สทิธใินการลบขอ้มลู (delete) 
  สทิธใินการสรา้งดชันี (index) 
  สทิธใินการสรา้งตารางหรอืววิ (resource) 
  สทิธใินการเปลีย่นแปลงโครงสรา้งขอ้มลู (alteration) 
  สทิธใินการลบตารางหรอืววิ (drop) 

 
การสร้างข้อมูลให้เป็นความลบั 

(1)  การเขา้รหสั (coding) เป็นกระบวนการแปลงรปูแบบของขอ้มลูใหอ้ยู่ในรปูทีบุ่คคลอื่นๆ ไม่สามารถรู้
เน้ือหาของขอ้มลู ยกเวน้บุคคลทีเ่ป็นผูร้บั ซึง่จะต้องมตีวัถอดรหสัท าการแปลงขอ้มลูนัน้กลบัมาเป็นขอ้มลูต้นฉบบั 
การเขา้รหสัจะใชว้ธิแีทนค่าแต่ละค่าดว้ยค่าอื่น ซึง่เป็นการป้องกนัขอ้มลูในระดบัหน่ึง สามารถป้องกนัผูท้ีไ่ม่ทราบ
วธิกีารเขา้รหสัใชข้อ้มลูไดอ้ย่างง่ายๆ 

(2) การบบีอดัขอ้มลู (compression) มกัจะใชก้บัขอ้มลูประเภทตวัเลข หรอืขอ้มลูทีแ่ปลงเป็นเลขฐานสอง
แลว้  

(3) การแทนค่า (substitution) มหีลกัการท างานคลา้ยกบัการเขา้รหสัโดยมกีารก าหนดค่าทีจ่ะแทนไว้
ล่วงหน้า ส่วนการเขา้รหสัจะเป็นการก าหนดหลกัการเขา้รหสัไว ้

(4) การสลบัต าแหน่งขอ้มลู (transposition) ท าโดยไม่ไดเ้ปลีย่นขอ้มลู แต่ใชว้ธิกีารสลบัต าแหน่งของ
ขอ้มลูแทนในการใชง้านจรงิในการรกัษาความปลอดภยัของฐานขอ้มลูมกัจะเป็นการน าเทคนิคต่างๆ หลายเทคนิค
มาประยุกต์ใชง้านร่วมกนั เพื่อใหร้ะบบความปลอดภยันัน้มัน่คงและเชื่อถอืได้ 
 
9.6  การก าหนดสิทธิการใช้งาน 
 
การก าหนดสทิธใินการเขา้ถงึขอ้มลู และมอบอ านาจการเขา้ถงึขอ้มลูตลอดจนเรยีกคนือ านาจได้  สามารถระบุสทิธิ
ผูใ้ชใ้นระบบดว้ยภาษา SQL  
 
1.  การสร้างรหสัให้แก่ผู้ใช้ 

การก าหนดรหสัผ่านใหแ้ก่ผู้ใช้ โดยใชค้ าสัง่ CREATE  
รปูแบบ  CREATE <ชื่อผูใ้ช>้ 
  IDENTIFIED BY <พาสเวริด์>; 
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2.  การก าหนดสิทธิการเข้าถึงข้อมูล 
การก าหนดสทิธกิารเขา้ถงึขอ้มลูเป็นค าสัง่ทีใ่ชก้ าหนดสทิธใิหก้บัผูใ้ชแ้ต่ละคนมสีทิธกิระท าการใดกบั

ขอ้มลูในตารางใดไดบ้้างหรอืการก าหนดให้มสีทิธดิขูอ้มลูไดเ้พยีงอย่างเดยีว  
 
(1)  การก าหนดสทิธใินการเขา้ถงึขอ้มลู ได้แก่ การเรยีกคน้ขอ้มลูดว้ยค าสัง่ (SELECT) การเพิม่ขอ้มลูดว้ยค าสัง่ 
(INSERT) การ ลบขอ้มลูมลูดว้ยค าสัง่ (DELETE) หรอืการปรบัปรุง มลูดว้ยค าสัง่ (UPDATE)  
รปูแบบ  GRANT <SELECT,INSERT,UPDATE,DELETE> ON <ชื่อตาราง> TO <ชื่อผูใ้ช>้; 
 
(2)  การใหส้ทิธใินการเขา้ถงึขอ้มลูทัง้หมด  

ใช ้ALL PRIVILEGES (หรอื ALL เท่านัน้) ในค าสัง่ GRANT 
รปูแบบ  GRANT ALL ON <ชื่อตาราง> TO <ชื่อผูใ้ช>้; 
 
(3)   การใหส้ทิธใินการเรยีกดขูอ้มลูแก่ผูใ้ชทุ้กคน  

ใช ้PUBLIC กบัค าสัง่ SELECT ควบคู่ไปกบัค าสัง่ GRANT  
รปูแบบ  GRANT SELECT ON <ชื่อตาราง> TO PUBLIC; 
 
แบบฝึกหดั 9.5 
1.  สรา้งผูใ้ชช้ื่อ Wichai   รหสัผ่าน  BENZ2000 
 
2.  ก าหนดสทิธใินการเรยีกดขูอ้มลูให้ Wichai มสีทิธเิรยีกดขูอ้มลูในตาราง CUSTOMERS 
 
 
3.  ก าหนดสทิธใิห้ Wichai และ Thidarat สามารถเรยีกดขูอ้มลู และเพิม่ขอ้มลูไดใ้นตาราง ORDERS  
 
 
4.  ก าหนดสทิธใิห้ Thidarat มสีทิธเิปลีย่นค่าในคอลมัน์ SALECOM ในตาราง SALES  
 
     
5.  ก าหนดให้ Nattapol สามารถท าค าสัง่ใด ๆ ในตาราง CUSTOMERS ได ้
 
 
6.  ก าหนดใหผู้ใ้ช้คนใดกไ็ดเ้ขา้ไปดตูาราง ORDERS 
 
 
3.  การยกเลิกสิทธิการเข้าถึงข้อมูล 

 
การยกเลกิสทิธใิดๆแก่ผู้ใชต้ามที่ไดใ้ชก้ าหนดสทิธกิารเขา้ถงึขอ้มลูไว้  

รปูแบบ  REVOKE <SELECT,INSERT,UPDATE,DELETE>ON <ชื่อตาราง> FROM <ชื่อผูใ้ช>้; 
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แบบฝึกหดั 9.6 
1.  ยกเลกิสทิธใินการเรยีกดขูอ้มลูในตาราง CUSTOMERS ของ Wichai 
 
2.  ยกเลกิสทิธใินการแก้ไขขอ้มลูในตาราง SALES ของ Thidarat  
 
 
3.  ยกเลกิสทิธใินการเพิม่เตมิขอ้มลูในตาราง ORDERS ของ Thidarat 
 
 
9.6  วิว(View) 
 
การควบคุมความปลอดภยัใหก้บัขอ้มลูสามารถสรา้งโครงสรา้งขอ้มลูใหม่ ทีท่ าใหผู้ใ้ช้ เหน็เพยีงโครงสรา้งบางส่วน
ของฐานขอ้มลูเท่านัน้ ทีเ่ป็นการป้องกนัไม่ใหผู้ใ้ช้ไดเ้หน็ขอ้มลูทัง้หมดของฐานขอ้มลู เรยีกว่า “ตารางเสมอืน” หรอื 
“ววิ”  
 

ววิเป็นตารางขอ้มลูทีม่รีายละเอยีดหรอืไดร้ายละเอยีดมาจากตารางหลกั  ถูกสรา้งขึน้จากฐานขอ้มลู โดย
ตารางทีส่รา้งขึน้น้ีจะสอดคลอ้งกบัการใชง้านของผูใ้ชแ้ละยงัเป็นการป้องกนัขอ้มลูทีแ่ทจ้รงิภายในฐานขอ้มลู และ 
เป็นกลไกรกัษาความปลอดภยัในการปกปิดส่วนต่าง ๆ ของตารางทีเ่ป็นความลบัหรอืเกนิความจ าเป็นส าหรบัผูใ้ช้  
 
1.  การสร้างวิว 

การสรา้งววิอาจสรา้งมาจากตารางขอ้มลูเดยีวหรอืมากกว่าหน่ึงตารางได้ โดยใชค้ าสัง่ CREATE VIEW  
รปูแบบ  CREATE VIEW <ชื่อววิ> 

 AS <ค าสัง่ SELECTt>; 
 
แบบฝึกหดั 9.7 ตาราง SALES 

SALENO SALENAME ADDRESS SALECOM 
1001 Chaiwat Bangkok 0.12 
1002 Mitree Puket 0.13 
1004 Benjawan Bangkok 0.11 
1007 Kanjana Chiangmai 0.15 
1003 Ternjai Nonthaburi 0.10 

 
1.  สรา้งววิชื่อ SALESOWN จากตาราง SALES โดยใหม้คีอลมัน์ SALENO และ SALENAME  
 
 
 
2.  สรา้งววิชื่อ BANGKOKSTAFF จากตาราง SALES โดยใหม้คีอลมัน์ ADDRESS ทีเ่ป็น “Bangkok”  
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2.  การสอบถามข้อมูลจากวิว  
 ใชค้ าสัง่ SELECT  
รปูแบบ  SELECT  <ชื่อฟิลด>์ 
  FROM  <ชื่อววิ> 
  [ WHERE <ชื่อฟิลด>์ = <ค่า>; 
 
3.  การลบโครงสร้างของวิว 
 รปูแบบ  DROP VIEW <ชื่อววิ>; 
 
แบบฝึกหดั 9.8 
1.  เรยีกดขูอ้มลูทัง้หมดจากววิ BANGKOKSTAFF 
 
 
 
2.  ลบโครงสรา้งของววิชื่อ BANGKOKSTAFF 
 
 
 
แบบฝึกหดั 9.9 ตาราง Employee  
EMP_ID NAME SURNAME SEX SALARY DEPT_ID 
1001 ธนา ดเีลศิ M 15,000 003 
1002 ศรินุิช รกัเรยีน F 18,000 001 
1003 ศริชิยั พลาสยั M 16,000 003 
1004 ฉววีรรณ งานด ี F 18,000 002 
1005 ประนอม ร่าเรงิ F 18,000 001 

 
1. สรา้งววิ Hemployee ส าหรบัพนกังานทีม่เีงนิเดอืนน้อยกว่า 18,000 
 
 
 
 
 
2.  สรา้งววิ Vemployee ทีแ่สดง EMP_ID, NAME และ SURNAME 
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3.  สรา้งววิ Gemployee ในการสรุปจ านวนของพนกังานทีม่เีงนิเดอืนทีเ่ท่ากนั  
 
 
 
 
 
 
 
ตาราง Department 

DEPT_ID DEPTNAME 
001 ฝา่ยลกูคา้สมัพนัธ์ 
002 ฝา่ยบุคคล 
003 ฝา่ยการตลาด 

 
4.  สรา้งววิ Gemployee ประกอบดว้ย EMP_ID, NAME, SURNAME และ DEPTNAME ส าหรบั DEPT_ID 
เท่ากบั 001 
 

 
 
 
 
 
 
 
การบ้าน 9 
 
1.  ก าหนดให้  ทรานแซกชนัที่ 2 มกีารเรยีกใชข้อ้มลูทีถู่กปรบัแกโ้ดยทรานแซกชนัที่ 1 ซึง่มปีญัหา และจะต้องถูก
ยกเลกิเพื่อเริม่ต้นท างานนัน้ใหม่  ในการนบัจ านวนวชิาทีน่กัศกึษาคนหน่ึงลงทะเบยีน  ดงัน้ี  
 

ทรานแซกชนัที่ 1 เวลา ทรานแซกชนัที่ 2 ค่าของขอ้มลูในฐานขอ้มลู 
อ่านจ านวนวชิา Time 1  6 
เพิม่ 2 รายวชิา Time 2  6 
บนัทกึจ านวนวชิา Time 3  8 
 Time 4 อ่านจ านวนวชิา 8 
 Time 5 ถอน 3 รายวชิา 8 
มปีญัหาและต้องเริม่ต้นใหม่ Time 6  6 
 Time 7 บนัทกึจ านวนวชิา 5 

 
 แสดงการแก้ไขการท างานขา้งต้นดว้ยวธิกีารจดัล าดบัความขดัแยง้ (Conflict Serializability) 
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2.  ก าหนดค าสัง่ในการเรยีกดู เพิม่และแกไ้ขขอ้มลูจ านวนเงนิในบญัชรีายการ 1 และรายการ 2 ดงัน้ี 
รายการ 1 รายการ 2  

SELECT SUM (จ านวนเงนิ) 
FROM    บญัชอีอมทรพัย;์ 

UPDATE  บญัชอีอมทรพัย ์
  SET  จ านวนเงนิ = จ านวนเงนิ + 2000 
  WHERE เลขทีบ่ญัช ี= 'A0002'; 

 INSERT INTO บญัชอีอมทรพัย ์
  VALUES ('A0005', 3000) 

 
ก าหนดฐานขอ้มลู "บญัชอีอมทรพัย"์  ดงัน้ี 

เลขทีบ่ญัช ี จ านวนเงนิ 
A001 10000 
A002 2500 
A003 3000 
A004 5000 

 แสดงวธิกีารจดัล าดบัความขดัแยง้ (Conflict Serializability) 
 
3.  เขยีนค าสัง่ SQL ในการก าหนดสทิธกิารใชง้านของผูใ้ชใ้นแต่ละขอ้ต่อไปน้ี 
 3.1  ก าหนดสทิธใินการเรยีกด ูแกไ้ข และเพิม่ขอ้มลูให ้Duangjai ส าหรบัตาราง STUDENTS 

3.2  ก าหนดใหท้ัง้ Duangjaii และ Nipa สามารถแกไ้ขและลบขอ้มลู ในตาราง COURSES ได้  
 3.3  ก าหนดให้ Nipa มสีทิธเิปลีย่นค่าในคอลมัน์ COURSENO ในตาราง COURSES 
     3.4  ก าหนดให้ Nipa สามารถท าค าสัง่ใด ๆ ในตาราง COURSES ได ้
 


